
虚拟专用网技术在远程数据传输中的应用

蒋 宁
( 沈阳师范大学 科信软件学院,辽宁 沈阳 110034)

摘 要:野外地质调查工作者作为远程用户需要与其所在的地质调查研究机构进行数据的安全传输. 应用虚拟专用网络

技术可以在使用公用网络进行数据传输时保证其安全. 本文讨论了虚拟专用网的分类、关键技术 ,通过分析某地质研究所

的网络拓扑 , 给出了一个虚拟专用网的解决方案 , 对其中的基于 Windows Server 2003 的虚拟专用网服务器进行了详细配

置.
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远程数据传输已经成为现代地质调查研究工作

不可缺少的一种形式. 这一方面在于随着野外数据采

集数字化程度的日益提高 ,经常需要及时将野外采集

的数据远程传输到地质调查研究机构的办公内网进

行数据存储和处理;另一方面也在于在野外地质调查

过程中有时需要从地质调查机构的办公内网和数据

库中调用有关技术资料. 由于地质调查工作所获得的

数据大多为珍贵的第一手资料 , 在远程数据传输中要

确保其安全 . 如果使用 Internet 网络的方式进行数据

传输 ,很难以保证数据的安全性. 因此建立一个经济、

高效、快捷、安全的网络系统来进行远程数据传输成

为远程办公的迫切要求.

1 远程数据传输解决方案

在 Internet 还没有普及时 , 只有税务、电力、银行

等系统才有能力承担组建和使用专线的费用. 随着技

术的发展 ,利用虚拟专用网技术组建专用网络已经非

常经济 ,而且速度能够达到专线水平.

而对于移动用户 , 需要进行远程数据传输时 , 传

统上使用的是直拨技术. 但直拨技术解决方案适合于

小规模、地域较近的接入访问 , 不适合频繁出差用户

进行远程办公. 对于移动用户 , 专线方式显得无能为

力 ,因为用户所在的地点是不确定的、暂时的. 虚拟专

用网技术方案适合于地域分布较广、数量较大的接入

访问 [ 1 ], 能够解决远程数据传输的实际需要 . 更为重

要的是 ,虚拟专用网技术能够充分保障移动远程用户

的数据安全.

通过 Internet 组建虚拟专用网的方法主要有两

种 :一是购买专业的路由器等设备 , 一是使用专业软

件. 与前者相比 , 后者更加经济 , 配置更加简单 , 而且

效果与前者组建的虚拟专用网是相同的. 可以根据原

有网络的实际情况和需要进行虚拟专用网的组建.

综上 , 远程数据传输的解决方案采用虚拟专用

网,组建时考虑实际需要来进行组建.

2 关于 VPN技术

2.1 VPN的定义

虚拟专用网( Virtual Private Network, VPN) 是利

用接入服务器、路由器及专用设备在公用网络( 包括

IP 网络、公用电话网、帧中继网及 ATM 网等) 上建立

专用网络 , 数据通过安全的隧道在公用网络中传输.

虚拟专用网是专用网络 ( DDN 专线或者电话拨号连

接的线路) 的延伸 , 它使用公用网络组建自己的网络.

也就是说 ,用户觉察不到他在利用公用网络获得专用

网的服务 . 从客观上可以认为 VPN 就是一种具有私

有和专用特点网络通信环境. 它是通过虚拟的组网技

术 , 而非构建物理的专用网络的手段来达到的. 通过

VPN 可以通过公用网络在两台计算机之间安全地传

输数据. 由于 VPN 可以利用原有的 IP 网络、帧中继

网、ATM 网等来建设 , 所以可以大大减少网络建设费

用[ 2 ].

2.2 VPN分类

VPN 的分类方法有很多种 , 根据应用环境的不

同 , VPN 可以分为 3 种基本类型 [ 3 ]: 远程接入 VPN
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( 指企业员工通过公用网络以远程拨号的方式来访问

企业内部网络) ; 内部网 VPN( 指企业通过公用网络

将各分支机构的局域网和总部的局域网连接起来) ;

外部网 VPN( 指企业之间为了方便信息交流 , 将各自

的内部网 VPN 连接起来构成一个大的虚拟企业内部

网络) .

2.3 VPN的安全技术

由于 VPN 传输的是私有信息 , 因此数据的安全

是 VPN 使用者最为关心的事情. 目前 VPN 主要采用

4 种技术来保证安全 , 即隧道技术、加密技术、密钥管

理技术及身份认证技术[ 1 ] .

隧道技术是 VPN 的关键性技术 . 隧道是一种通

过互联网络在网络之间传递数据的一种方式. 所传递

的数据在传送之前被封装在相应的隧道协议里 , 当到

达另一端时被解包. 隧道技术相关的协议分为第二层

隧道协议和第三层隧道协议. 第二层隧道协议是先把

各种网络协议封装到 PPP ( Point-to-Point Protocol)

中 , 再把整修数据包装入隧道协议中 , 这种双层封装

方法形成的数据包靠第二层协议传输 ;第三层隧道协

议是把各种网络协议直接装入隧道协议中 ,形成的数

据包靠第三层协议进行传输. 第二层隧道协议主要有

PPTP ( Point-to-PointTunnelingProtocol)、L2TP( Layer 2

Tunneling Protocol) 等 , 第三层隧道协议主要有 IPSec

等. 其中 PPTP 是为使用电话上网的用户提供安全的

VPN业务, L2TP可以在 IP网、帧中继、X.25 或 ATM

网络上使用. IPSec 为 IP 层及其上层协议提供保护 ,

对于用户和应用程序来说是透明的.

加密技术是指发送者在发送数据之前对数据加

密 , 当数据到达接收者时由接收者对数据进行解密.

加密算法如 DES、3DES、IDEA 等.

密钥管理技术的主要任务是在公用数据网上安

全地传递密钥而不被窃取 , 可以显著提高 VPN 的安

全性. 目前主要的密钥交换与管理标准有 IKE ( 互联

网密钥交换) 、SKIP( 互联网简单密钥管理) 和 Oakley.

用户身份认证技术主要用于远程访问的情况. 当

一个拨号用户要求建立一个会话时 , 就要对用户的身

份进行鉴定 ,以确定该用户是否为合法用户以及哪些

资源可被使用. 身份认证技术最常用的是使用名称与

密码或卡片.

2.4 VPN产品

支持 VPN 的产品种类很多 , 包括带 VPN 功能的

防火墙、带 VPN 功能的路由器、专用 VPN 设备、软件

VPN 系统等. 使用 VPN 的用户可根据自己的情况来

选择 VPN 产品.

一般说来 , 选择 VPN 产品时主要考察以下几个

方面的性能:是否集成防火墙;可支持最大连接数目 ;

VPN 系统对客户机的要求;网络管理功能.

3 某地质研究所 VPN系统的解决方案

3.1 VPN的网络拓扑图

图 1 是某地质研究所的网络拓扑 , 单位局域网的

工作站运行的操作系统为 Windows XP 或 Windows

2000, 使用代理服务器共享上网. 服务器具有两块网

卡 , 其中一块网卡连接单位内部局域网 , 另一块通过

光纤连接到 Internet. 代理服务器上运行的操作系统

为 Windows Server 2003.

地质研究所根据远程办公的用户的要求需要组

建虚拟专用网. 该地质研究所没有分支机构在外地 ,

只有经常出差的用户 ,这些移动远程用户使用其他地

方提供的线路连接到 Internet( 例如电话拨号、无线上

网、宾馆 Internet 接入等) . 所以组建虚拟专用网时类

型选择远程接入 VPN.

Windows Server 2003 操作系统包括虚拟专用网

络组件 , 安装 Windows Server 2003 时可以自动安装

PPTP 和 L2TP 隧道协议[ 5 ]. Windows Server 2003 虚拟

专用网组件具有以下特点 :集成了基本防火墙 ; 允许

远程 VPN 连接的最大并发数可在 0～16384 之间设

置;要求 VPN 客户端可以运行 Windows Server 2003、

Windows XP、Windows 2000、Windows NT 4.0 和

Windows 98 操作系统 , 也可以是任意非 Microsoft 的

PPTP 客户端或者是有 IPSec 的 L2TP 客户端 ;网络管

理部分有比较完备的功能和良好的界面.

根据地质科研机构的实际需要 , 用 Windows

Server 2003 构建 VPN 服务器完全能够实现远程数据

传输经济、高效、快捷、安全的目标. 所以将原有的代

理服务器配置成 VPN 服务器 , 其上运行的操作系统

图 1 网络拓扑

Fig. 1 Network topology
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APPLICATION OF VPN IN REMOTE DATA TRANSMISSION

JIANG Ning
( College of Science and Information Software, Shenyang Normal University, Shenyang 110034, China)

Abstract : Remote office users require secure transmission of data, which can be ensured on public network by virtual

private network( VPN) technology. The categories, pivotal security technologies and products of VPN are discussed. A

仍为 Windows Server 2003. 创建 VPN 路由后 , 不影响

原来的上网 , 即仍然使用 VPN 服务器做共享上网的

代理服务器.

3.2 VPN服务器及客户机的配置

VPN 服务器、工作站及出差用户的 IP 地址参数

如表 1.

3.2.1 配置 VPN服务器

在配置 VPN 服务器之前 , 如果使用 Windows 提

供的“ Internet 连接共享”共享上网 , 要停止该服务 ;如

果使用其他的代理软件共享上网 , 则停用并卸载 ;如

果“ 路由和远程访问服务”已经启动 ,则停止.

重新配置“ 路由和远程访问服务”, 选择“ 两个专

用网络之间的安全连接”, 启用 VPN 路由. 停止“ 路由

和远程访问服务”之后再启用 ,目的是为了删除“ 路由

和远程访问服务”原来的设置 ,从而保证配置的一致.

配置“ 路由和远程访问服务”中的 NAT( 网络地

址转换) 功能 ,在公用接口( 即连接 Internet 的网卡) 上

启用 NAT, 为单位内部各工作站共享上网. 为了提高

安全性 ,可以同时在此接口上启用基本防火墙.

配置 VPN 服务器作为路由器时 , 启用“ 远程访问

服务”, 允许各出差用户能够使用. 可配置允许远程

VPN 连接的最大并发数 , 比如 50. 为使用 VPN 连接

的用户授予远程访问权限. 在 VPN 服务器上为 VPN

客户端创建用户并设置用户密码 , 确保用户不能更改

密码并且密码永不过期.

3.2.2 配置内网工作站

配置内部网络的各个工作站 , 包括 IP 地址、子网

掩码、网关、DNS 服务器等参数 , 如表 1 所示 , 而无需

做任何其他设置.

3.2.3 配置远程访问计算机

配置出差用户使用的操作系统使其成为 VPN 客

户端. 不同版本的 Windows 系统下配置 VPN 的方式

略有不同 , 但都是创建一个虚拟专用网络连接 , 创建

时需要输入 VPN 服务器的 IP 地址 ( 即连接 Internet

的网卡 IP 地址 210.30.208.140) . 出差用户使用 VPN

时 ,先连接到 Internet 上之后 , 再运行 VPN 连接 , 连接

VPN 服务器时用户需要输入用户名和密码等认证信

息. 当连接完成后 ,就可以像在局域网中那样 , 访问远

程的 VPN 服务器和 VPN 服务器所在的网络了.

4 结束语

虚拟专用网作为远程访问的高效低价、安全可靠

的解决方案 ,具有灵活性、安全性、经济性以及可扩展

性的特点 , 可充分满足移动办公安全通信的需求. 本

文根据某地质研究所原有网络的特点 , 应用虚拟专用

网技术为其组建成本低、安全性好的远程访问 VPN

系统. 利用该 VPN 系统 , 被授权的出差用户可以很方

便地通过 Internet 实现远程办公 , 保证远程数据传输

的安全.
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表 1 IP 地址参数

Table 1 IP address parameters

设备

服务器

工作站

远程用户

IP地址参数

内网: 192.168.100.1/24,无网关地址

外网: 210.30.208.140/24,网关地址:210.30.208.4

192.168.100.10～192.168.100.254/24,网关地址:

192.168.100.1

随机
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形成;大约 25～26 亿年 ,本区发生了第二次强烈的构

造- 岩浆- 热事件 ,表现为强烈的构造变形及花岗岩

的侵入作用 , 并发生了温度为 520～670℃、压力

600～850 MPa 的角闪岩相变质作用 , 不仅使含矿建

造发生形变 ,而且使部分初始矿( 化) 体发生了塑性流

变 .随着温压条件降低 , 进入温度 120～390℃、压力

40～160 MPa 的条件时 , 已转为成矿热液蚀变作用为

主的矿化过程.成矿蚀变作用的热液水来自“ 天水”与

变质水的混合水 ,其不仅使含矿建造及初始矿( 化) 体

发生围岩蚀变 ,同时大量硫化物选择有利空间发生充

填 - 交代作用 ,从而形成矿体.

综上 , 作者认为红透山铜锌矿床应属“ 火山 - 沉

积变质热液叠加”型层控矿床[ 7 ].
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Abstract: The Hongtoushan Cu-Zn deposit, located in the Hongtoushan rock formation of Archean greenstone in North

Liaoning Province, is a large-scale ore deposit with great industrial significance. According to the analysis of H, O, S

and Pb isotope characteristics, accompanying with the macroscopic natures, such as the orebody shape, ore texture,

structure and wall-rock alteration, it is considered that the matter source of the Hongtoushan Cu-Zn deposit is the

Neoarchean volcanic-sedimentary rock series. The ore-forming fluid is originated from atmospheric water and

metamorphic water. The heat for ore-forming is from metamorphism. Thus the Hongtoushan Cu-Zn deposit belongs to

stratabound type with volcanic-sedimentary and metamorphic hydrothermal overprinting.

Key words: Hongtoushan; Cu-Zn deposit; geologic characteristics; stratabound type with volcanic-sedimentary and

metamorphic hydrothermal overprinting; Liaoning Province
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